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 Si veda, in particolare: Castells M., La nascita della società 
in rete, Milano, Egea, 2002. 
2
 Morcellini M., Pizzaleo A.G. (a cura di), Net sociology. 
Interazioni tra scienze sociali e Internet, Guerini e Associati, 
Milano, 2002, p. 29.  
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3
 Holt T. J., “Situating the problem of cybercrime in a 
multidisciplinary context”, in Holt T. J. (a cura di), 
Cybercrime through an interdisciplinary lens, Routledge, 
London & New York, 2017, p. 1-15; Yar M., “Toward a 
cultural criminology of the Internet”, in Steinmetz K. F., 
Nobles M. R. (a cura di), Technocrime and criminological 
theory, Routledge, New York, 2017, pp. 119-122. 
4
 Dupont B, Gautrais V., “Crime 2.0 : le web dans tous ses 
états !”, in Champ pénal/Penal field, Vol. VII, 2010, p. 36, 
disponibile alla pagina 
http://journals.openedition.org/champpenal/7782  
5
 Nell’ambito delle statistiche sulla criminalità, generalmente 
si indica con “prevalenza” la percentuale di persone che 
hanno commesso i delitti e con “incidenza” il numero di 
delitti commessi. Sul punto si veda Aebi M. F., Comment 
mesurer la délinquance ?, Armand Colin, Paris, 2006, p. 37.  
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 Per tutti si veda Holt T. J., “Cybercrime”, in Huebner B.M., 
Bynum T.S., The handbook of measurement issues in 
criminology and criminal justice, John Wiley & Sons, New 
York, 2016, p. 30.   
7
 Lavoie P.-E., Fortin F., Tanguay S., “Problèmes relatifs à la 
définition et à la mesure de la cybercriminalité”, in Fortin F., 
(a cura di), Cybercriminalité. Entre inconduite et crime 
organisé, Presses Internationales Polytechnique, Canada, 
2013, p. 16. 
8
 D’Alessandro L., “Prefazione”, in in Pitasi A. (a cura di), 
Webcrimes. Normalità, devianze e reati nel cyberspace, 
Pitasi A. (a cura di), Guerini e Associati, Milano, 2007, p. 13. 
9
 Baraldi C., “L’orientamento epistemologico della ricerca 
empirica”, in Cipolla C. (a cura di), Il ciclo metodologico 
della ricerca sociale, FrancoAngeli, Milano, 2001, pp. 46-47.  
10
 Nello specifico, un lavoro per la preparazione della tesi di 
dottorato in cotutela “Pedofilia e pedopornografia online: una 
ricerca socio-criminologica nella realtà italiana e francese” 
(Dipartimento di Sociologia, Università di Bologna e CERP, 
Université Toulouse 1 Capitole) e due indagini post-dottorali 
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in merito alla vittimizzazione online dei minori (“Les enfants 
face aux écrans: pratiques, exposition au risque et 
victimation”, IDETCOM, Université Toulouse 1 Capitole) e 
all’azione delle forze di polizia nell’ambito del contrasto alla 
cybercriminalità (“Le contrôle social au prisme des 
technologies de l’information et de la communication. 
Acteurs, pratiques et problématiques”, IDETCOM, 
Université Toulouse 1 Capitole).  
11
 Ponti G., Compendio di criminologia, Torino, Cortina, 
1994, pp. 161 – 163. 
12
 Furnell, S., Cybercrime: vandalizing the information 
society, Addison Wesley, Boston, 2002, p. 21, Wall D. S., 
“Cybercrimes and the Internet”, in Wall D. S (a cura di), 
Crime and the Internet, Routledge, New York, pp. 1-7. 
13
 Moore R., Cybercrime. Investigating high-technology 
computer crime, Elsevier/Anderson, Amsterdan/Boston, 
2011, p. 4; Holt T. J, “Cybercrime”, op. cit., pp. 30-31. 
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Côté A. M., Bérubé M., Dupont B., “Statistiques et menaces 
numériques. Comment les organisations de sécurité 
quantifient la cybercriminalité”, in Réseaux, Vol. 3., N. 197-
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 I sistemi d’informazione della Police (LRPPN) e della 
Gendarmerie (PULSAR) utilizzano, rispettivamente dal 2014 
e dal 2012, i codici NATINF (NATures d’INFractions) del 
Ministero della Giustizia francese. I dati concernenti i fatti e 
le persone denunciate sono trasmessi al Service statistique 
ministériel de la sécurité intérieure (SSMSI) e sono poi 
elaborati dall’Observatoire national de la délinquance et des 
réponses pénales (ONDRP) che pubblica annualmente le 
statistiche francesi sulla criminalità.  
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 Attualmente le informazioni più precise riguardano le 
infrazioni ai “sistemi di trattamento automatico dei dati” 
(STAD), come ad esempio l’accesso abusivo a un sistema 
informatico; le infrazioni “ai diritti delle persone risultanti da 
trattamenti informatici”, come ad esempio la violazione della 
corrispondenza elettronica; le infrazioni legate alla diffusione 
di “contenuti illeciti”, come i casi di diffamazione a mezzo 
Internet; i delitti sessuali contro i minori, come nei casi di 
produzione e diffusione di materiale pedopornografico. Per i 
delitti registrati nel 2016, si veda Langlade A., “La 
cybercriminalité et les infractions liées à l’utilisation 
frauduleuse d’Internet en 2016 : éléments de mesure et 
d’analyse”, in ONDRP, La note de l’ONDRP. Rapport 
annuel 2017, 2017, pp. 1-4, disponibile al sito web 
https://inhesj.fr/ondrp/publications/la-note-de-londrp/la-
cybercriminalite-et-les-infractions-liees-lutilisation   
31
 http://dati.istat.it/ Si sottolinea, tuttavia, che queste 
considerazioni valgono per le statistiche di “polizia” (numero 
di delitti denunciati all’autorità giudiziaria, numero di autori 
denunciati all’autorità giudiziaria), mentre per le statistiche 
“giudiziarie” i dati disponibili riguardano un insieme più 
vasto di delitti associati alla Rete.  
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 Per una sintesi si veda Gallino L., Dizionario di sociologia, 
Utet, Torino, 2006, p. 182. 
33
 Macilotti G., “La criminalità informatica e telematica fra 
antichi dilemmi e nuove sfide”, in Balloni A., Bisi R., Sette 
R., Principi di criminologia applicata. Criminalità, controllo, 
sicurezza, Wolters Kluwer-Cedam, Padova, 2015, p. 275; 
Ghernaouti-Hélie S., La cybercriminalité. Le visible et 
l’invisible, PPUR, Lausanne, 2009, pp. 59-60. 
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 Maguire M., “Crime data and statistics”, in Maguire M., 
Morgan R. e Reiner R (a cura di), The Oxford Handbook of 
Criminology, Oxford University Press, Oxford, 2007, pp. 249 
e s.  
35
 Per un’analisi approfondita si veda Matelly J.-H., 
Mouhanna C., Police des chiffres et des doutes, Michalon, 
Paris, 2007. 
36
 Maguire M., “Crime data and statistics”, op. cit., p. 258. 
37
 Ufficiale della Gendarmerie nationale, operatore 
specializzato nelle investigazioni sulla cybercriminalità 
(NTECH).  
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 Nelle statistiche francesi pubblicate dall’ONDRP si 
osserva, ad esempio, come questo tipo di reati commessi 
attraverso la Rete passi da 30 casi nel 2014 a 173 nel 2015, 
Langlade A., “La cybercriminalité et les infractions liées à 
l’utilisation frauduleuse d’Internet en 2016 : éléments de 
mesure et d’analyse”, op. cit., pp. 3-4. In questo caso, 
l’aumento esponenziale dei delitti registrati nel 2015 deve 
essere interpreto alla luce del contesto francese caratterizzato 
dalla recrudescenza degli attentati terroristici, a cui sono 
seguite una serie di misure normative e circolari ministeriali 
che invitano le istituzioni penali ad essere particolarmente 
reattive nell’ambito del contrasto all’apologia e alla 
provocazione, anche online, del terrorismo. Per un esempio si 
veda la circolare del 12 gennaio 2015 dell’allora ministro 
della Giustizia Christiane Taubira,  
http://www.justice.gouv.fr/publication/circ_20150113_infract
ions_commises_suite_attentats201510002055.pdf    
39
 Yar M., Cybercrime and society, op. cit., pp. 12-13; 
Mucchielli L., Violences et insécurité. Fantasmes et réalités 
dans le débat français, La Découverte, Paris, 2001, p. 24; 
Matelly J.-H., Mouhanna C., Police des chiffres et des 
doutes, op. cit., in particolare p. 47-48, 53-59; Jobard F., De 
Maillard J., Sociologie de la police. Politiques, organisations, 
réformes, Armand Colin, Paris, 2015, pp. 220-222.  
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 Per gli Stati Uniti si vedano, ad esempio, le ricerche 
condotte dal Crimes Against Children Research Center 
dell’università del New Hampshire e, in particolare, i risultati 
degli Youth Internet Safety Surveys condotti nel 2000, 2005 e 
2010, Jones L. M., Mitchell K. J., Finkelhor D., ‘‘Trends in 
Youth Internet Victimization: findings from three Youth 
Internet Safety Surveys 2000–2010”, in Journal of 
Adolescent Health, Vol. 50, N. 2, 2012, pp. 179–186. Per 
un’analisi della vittimizzazione online dei minori nel contesto 
europeo si veda il progetto Eu Kids Online, uno studio 
finanziato nell’ambito del programma europeo Safer Internet 
e condotto da un gruppo di ricercatori provenienti da una 
ventina di Paesi europei, Livingstone et al., Risks and safety 
on the internet: the perspective of European children: full 
findings and policy implications from the EU Kids Online 
survey of 9-16 year olds and their parents in 25 countries, 
EU Kids Online, London, 2011 disponibile alla pagina 
http://eprints.lse.ac.uk/33731/. Per un’analisi della 
vittimizzazione online attraverso una ricerca condotta in 
ambito scolastico si veda Bisi R., Ceccaroli G., Sette R., Il 
tuo Web. Adolscenti e social network, Wolters Kluwer-
Cedam, Padova, 2016.  
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 Bossler A. M., Holt T. J., “On-line activities, guardianship, 
and malware infection: an examination of routine activities 
theory”, in International Journal of Cyber Criminology, Vol. 
3, N. 1, 2009, pp. 400–420. 
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 Bossler A. M., Holt T. J., “On-line activities, guardianship, 
and malware infection: an examination of routine activities 
theory”, op. cit.; Benbouzid B., Ventre D., “Pour une 
sociologie du crime en ligne. Hackers malveillants, 
cybervictimations, traces du web et reconfigurations du 
policing”, in Réseaux, Vol. 3, N. 197-198, 2016, p. 17.  

	

 
!"# T

  $' K" '  $$ 
6$ % '"$'%BE4
'""D 6"
" !' '' $   
"  2  "  $ $ 
2'0

8$:"K""
2
D'!  " $'$ 
6' '    
" K" "
  "
24 
$" BD $' 2 
  '  $'' 2 
"2"'$''E02"
K" ''   
$$4 " "D2 6$ 
$'%"
$'4'
" '! $6$ ( $ $$:) 
"  2   '$  
   f0   >04 K"
"'  2 6$ 
6'  " '
$''2$'4$l$'"
$$: $'6$:     2
 " 4  $i '
6'   $: "66$  
!'  $" "$0 !! 
$  2 " '" $ 
                                                          
51
 Robert Ph. et al., Les comptes du crime. Les délinquances 
en France et leurs mesures, op. cit., pp. 26-27. 
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 Mucchielli L., “Enquêter sur la délinquance. Réflexions 
méthodologique et épistémologiques”, op. cit., p. 57. 
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 Inaugurata tra gli anni ’40 e ’50 negli Stati Uniti, questa 
tecnica di ricerca comincia a diffondersi in Europa durante 
gli anni ’60, in particolare grazie alle ricerche di West e 
Farrington, ma è solamente a partire dalla fine degli anni ’80 
che l’inchiesta sulla delinquenza auto-rivelata s’impone sul 
panorama scientifico, soprattutto in seguito al primo 
International Self-Report Delinquency Study condotto in 
undici paesi europei. Per maggiori approfondimenti si veda 
Aebi M. F., Jaquier V., “Les sondages de délinquance 
autoreportée : origines, fiabilité et validité”, in Déviance et 
Société, Vol. 32, N. 2, 2008, pp. 207-211.  
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 Ibidem, p. 222.   
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 Ibidem, pp. 208-209. 
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 Ibidem, p. 216; Robert Ph. et al., Les comptes du crime. 
Les délinquances en France et leurs mesures, op. cit., p. 26.  
57
 Per gli Stati Uniti, ad esempio, si veda il National 
Longitudinal Survey of Youth (NLSY) o il National Youth 
Survey (NYS); per il Regno Unito un esempio è il Crime 
Survey for England & Wales (CSEW) che, oltre alle domande 
sulle esperienze di vittimizzazione, prevede altresì una parte 
dedicata alle dichiarazioni concernenti il consumo di sostanze 
stupefacenti, acquistate anche attraverso la Rete, e dirette a 
tutto il campione composto da persone aventi almeno 16 
anni. In Francia questo tipo di studi sono spesso realizzati 
nell’ambito d’indagini più vaste relative allo stato di salute 
della popolazione, come nel caso del “Baromètre Santé” 
dell’Institut National de Prévention et d’Education pour la 
Santé, ma le questioni sulla cybercriminalità non sono per il 
momento previste.  

	

 
!"# T

$:      2 6' 
$;!
24 $'  4  !"'  
' 2 0  '
 $ K"   $$:  $ $
$'$''""2
4  ' 4   $ 
'""
'$2$'4'l
"   2' 
2"' 2"    " $$
$' 6$ $: : ' 
24 $  6'' 
!"'4$' 6$2
 " $ $  $;!$'% 
6' $  $:  2'4
$l$'D20
 D"!! $!"  K" "4
66  $$ '  
  ' "4    $$:
6$  2 " " $6$ 
4$'"4$""K"
4 "$ 
""''!
 $6$   6'  $"
D"  $'  $2T4 2  
                                                          
58
 Rogers M., Smoak N. D., Jia L., ‘‘Self-reported deviant 
computer behavior: a big-5 moral choice, and manipulative 
exploitive behavior analysis”, in Deviant Behavior, N. 27, 
2006, p. 245–268; Higgins G. E., Marcum C. D., Digital 
piracy: an integrated theoretical approach, Carolina 
Academic Press, Raleigh, 2011; Reyns B. W., Henson B., 
Fisher B. S., ‘‘Stalking in the twilight zone: extent of 
cyberstalking victimization and offending among college 
students’’ in Deviant Behavior, Vol. 33, N. 1, 2012, pp. 1-25; 
Livingstone et al., Risks and safety on the internet: the 
perspective of European children: full findings and policy 
implications from the EU Kids Online survey of 9-16 year 
olds and their parents in 25 countries, op. cit. 
59
 Holt J. T, Bossler A. M., “An assessment of the current 
state of cybercrime scholarship”, in Deviant Behavior, N. 35, 
2014, p. 24; Ybarra M. et al., “Examining characteristics and 
associated distress related to Internet harassment: findings 
from the Second Youth Internet Safety Survey”, in 
Pediatrics, Vol. 118, N. 4, 2006, pp. 1169-1177. 
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 Holt T. J., “Cybercrime”, op. cit., p. 38. 
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 Per una sintesi, Grémy J.-P., “Les expériences françaises 
sur la formulation des questions d’enquête. Résultats d’un 
premier inventaire”, in Revue française de sociologie, Vol. 4, 
1987, pp. 567-599.  
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 Bourdieu P., Chamboredon J.-C., Passeron J.-C., Le Métier 
de sociologue, Mouton, Berlin/New York, 2005 (5° 
edizione), p. 63. 
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 Si tratta di una ricerca in merito alle forme di 
vittimizzazione e alle condotte devianti associate alla Rete 
realizzata con un gruppo di 900 studenti delle scuole 
elementari, medie e superiori (9-17 anni) di un dipartimento 
del sud-ovest della Francia (Les enfants face aux écrans, 
2013-2015). Per una sintesi dei risultati, si veda Macilotti G., 
“La jeunesse à l’ère du numérique : pratiques, exposition au 
risque et victimation. Une étude auprès de la Communauté 
d’Agglomération du Grand Rodez”, in Les Cahiers de la 
Sécurité et de la Justice, N. 37, 2017, pp. 110-129.   
64
 La domanda è stata posta da alcuni minori del gruppo con 
cui si è testato il questionario per la ricerca Les enfants face 
aux écrans da noi condotta. La citazione, in particolare, è di 
un bambino di 10 anni. 
65
 Bourdieu P., Questions de sociologie, Minuit, Paris, 1984, 
p. 222.  
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 Studente di liceo, 16 anni, partecipante alla ricerca Les 
enfants face aux écrans da noi condotta.  
67
 Corbetta P., Metodologia e tecniche della ricerca sociale, 
op. cit., p. 180. 
68
 Aebi M. F., Comment mesurer la délinquance ?, op. cit., p. 
37. 
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 Aebi M. F., Jaquier V., “Les sondages de délinquance 
autoreportée : origines, fiabilité et validité”, op. cit., p. 216. 
70
 Mauger M., “Enquêter en milieu populaire”, in Genèses, N. 
6, 1991, p. 129. 
71
 Aebi M. F., Jaquier V., “Les sondages de délinquance 
autoreportée : origines, fiabilité et validité”, op. cit., p. 215.    
72
 Goffman E., Les Rites d’interaction, Minuit, Paris, 1974. 
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 Con l’espressione Clear Web si designa la parte del 
cyberspazio accessibile a tutti e indicizzata dai motori di 
ricerca, come ad esempio i siti web dei principali quotidiani. 
Il termine Deep Web, invece, indica generalmente gli spazi e 
i contenuti della Rete che non sono direttamente accessibili e 
che non sono indicizzati dai motori di ricerca. Di per sé, 
quindi, questa parte del cyberspazio non è necessariamente 
illegale, ma semplicemente presenta dei contenuti non 
accessibili pubblicamente: banche dati universitarie, registri 
dell’amministrazione pubblica, spazi di stoccaggio online di 
documenti, etc. Infine, il Dark Web designa quella parte del 
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TOR). Sebbene non sia di per sé illegale, questa parte della 
Rete, proprio per il grado di protezione e anonimato che 
potenzialmente garantisce, si caratterizza per la maggior 
presenza di attività e contenuti illeciti. 
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 Holt T. J., “Exploring strategies for qualitative 
criminological and criminal justice inquiry using on-line 
data”, op. cit.; Décary-Hétu D., “Online crime monitoring”, 
op. cit.  
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 Per una rassegna, Holt T. J., “Exploring strategies for 
qualitative criminological and criminal justice inquiry using 
on-line data”, op. cit.; Décary-Hétu D., “Online crime 
monitoring”, op. cit. 
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pédopornographique : une sous-culture de la déviance”, in 
Déviance et Société, Vol. 34, N. 3, 2010, pp. 381-400. 
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 In questo caso, la strategia di ricerca integra l’analisi 
quantitativa delle tracce di tipo esplicito, come i messaggi 
postati, e di tipo implicito, come gli indirizzi IP e la 
cronologia delle connessioni, per tentare di proporre un 
ritratto dei “pirati” informatici attivi in questo tipo di spazi 
virtuali, Décary-Hétu D., Dupont B., Fortin F., “Policing the 
hackers by hacking them: studying online deviants in IRC 
chat rooms”, op. cit. 
115
 Il riferimento è in particolare alle ricerche che si 
avvalgono di specifici softwares, come i web crawlers, che 
consentono di “scaricare” una pagina web procedendo al 
contempo a indicizzare tutti gli hyperlinks in essa presenti. 
Questo tipo di programmi procede poi all’analisi di ogni 
spazio collegato al fine di ricercare altri contenuti da 
“scaricare” e altri links da seguire, consentendo così di 
raccogliere in maniera quasi automatica tutte le tracce 
digitali, sia implicite che esplicite, presenti in un determinato 
sito web, Décary-Hétu D., Aldridge J., “Sifting through the 
Net: monitoring of online offenders by researchers”, in The 
European Review of Organised Crime, Vol. 2, N. 2, 2015, 
pp. 125-126. 
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drug diffusing capacity of online drug cryptomarkets”, in 
International Journal of Drug Policy, Vol. 35, 2016, pp. 7–
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 Décary-Hétu D., “Online crime monitoring”, op. cit., pp. 
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dell’informazione scientifica”, op. cit., p. 68.  
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